
클라우드 최적화의 첫 걸음, 
애플리케이션 통합 관리 및 가시성 확보!
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TunA 개요
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시스템 장애/성능 이슈 원인 분석

전사 성능 최적화 및 문제해결 활동 분석 결과 시스템 장애/성능 문제는 어플리케이션 로직 문제, 설정 오류, Bad SQL 등 

전통적인 이슈들이 여전히 많은 부분을 차지하고 있으며 최근에는 Cloud와 관련된 성능 이슈도 다수 발생하고 있습니다. 

이러한 문제를 사전에 미리 인지하고 장애 발생시 빠른 원인 규명을 위해서는 통합 모니터링 솔루션이 절대적으로 필요합니다. 
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41%

30%

14%

11%

3%

1%

Application
• WEB/WAS/DB 설정 미흡

• S/W 간 Timeout 설정 오류
• 자원 반납 및 오류 처리 미흡에 
  따른 Hang

• 대량 건에 대한 join 조건 오류
• 캐싱 설정 오류로 인한 세션 중복

환경 / 구성 설정

• 보안 솔루션 오류

• DNS 변경에 대한 대응 미흡
• 커널 파라미터 설정 미흡
• Cloud 솔루션 오류

• 부하를 고려하지 않은

백업 정책
• 데이터 크기를 고려하지

않은 컬럼 설계

• 보안 솔루션 버그

• 데이터 증가에 따른 백업
시간 및  I/O 증가

• CPU, 메모리, Disk 등
자원 부족

• Isolation level 미지정

DB 관련

기타

서버 용량

개발표준 미 준수

41%

30%

14%

11%

3%

1%

29%

24%
24%

14%

8% 1%

Application

• 과도한 로그 생성에 따른 I/O 병목

• Heap 메모리 경합
• Timeout 미적용으로 인한 Thread 

고갈

• WAS, DB 분리에 따른 Latency   
증가 

환경 / 구성 설정
• 컨텐츠 압축 미적용

• Cloud 서비스 리소스 한계
• 네트워크 경로 설정 오류
• NIC 병목

• 부하 분산 설정 오류

• 솔루션 오류

• Cloud 서비스 Credit 소진
• 시스템 한계 미검증
• 부하 시 스토리지 성능 저하

• 피크 시 서버 용량 부족

• 부하 대비 부족한 라이선스

• SQL bind 변수 미처리

DB 관련
• DB lock 에 의한 장애

• 인덱스 누락
• DB 메모리 부족, 용량 과다 테이블
• Isolation level 지정 오류

기타

서버 용량

개발표준 미 준수
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Application
Monitoring

Real User
Monitoring

Cloud
Monitoring AIOps

Complexity
Cloud 환경에 대한

모니터링 어려움
장애원인 분석이 어려움 서비스 중심, 모니터링을 통한

IT 시스템 서비스 가시성 확보

Cloud 모니터링 – 서버리스,

CSP 서비스, 쿠버네티스

IT 시스템 전구간 모니터링 AI를 통한 이상 징후 감지

Application Server Cloud/Container

TunA는 기업의 IT 시스템을 효과적으로 관리하기 위한 모니터링 기능을 제공하는 통합 모니터링 솔루션입니다.

TunA를 활용하면 기업에서 제공하는 IT 서비스 품질에 대한 가시성을 확보할 수 있고, 안정적인 서비스 운영을 통한 

고객의 서비스 만족도를 극대화 할 수 있습니다. 

Network
Monitoring



TunA 기능 및 특장점
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• 서비스 중심 모니터링
• 서비스 기능 단위 품질 대시보드
• 코드 레벨의 상세 프로파일 정보 수집
• 어플리케이션 장애 원인의 신속한 파악
• 장애 시점 데이터를 통한 서비스 영향도 분석

Service 
Monitoring

• 복잡한 IT 시스템 운영 가시성 제공
• 분산 서비스 추적 기능을 통한 서비스 가시성 확보
• 비즈니스 업무 단위 모니터링
• 실시간 서비스 분포도를 통한 실시간 이슈 감지

Observability

• 자동 임계치 설정 기능을 통한 정교한 이슈 탐지 
• 주요 성능 지표의 상관 관계 분석을 통한
이상 징후 탐지

• AI 기능을 통한 장애 선감지

AIOps

• 사용자 중심 모니터링
• 최종 사용자 체감 성능 모니터링
• 실제 사용자  만족도 극대화
• 서버/네트웍/사용자 구간별 이슈 구간의 신속한 파악

Real User 
Monitoring

TunA는 기업의 핵심인 IT 시스템이라는 거대한 숲을 한눈에 조망할 수 있고, 그 숲의 나무들까지 자세하게 모니터링 할 수 있는

모니터링 기능을 제공합니다. 기존의 Legacy 환경부터 최근 급격하게 도입되고 있는 Cloud/Container 기반 서비스까지 

안정적으로 운영할 수 있는 LG CNS IT 운영의 모든 Know-how를 제공하고 있습니다.
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Application Monitoring
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Cloud/Container 기반 어플리케이션의 특징
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Cloud/Container기반 어플리케이션은 생성과 소멸을 반복합니다.

이러한 환경에서는 기존의 legacy 환경과는 다른 관점의 모니터링 전략이 필요합니다. 

TunA는 Container기반 어플리케이션에 대한 최적의 모니터링 기능을 제공하고 있습니다. 



업무 단위의 자동 그룹핑
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업
무 
기
반
의
 
자
동
그
룹
핑

업무 단위 자동 그룹핑

업무 중심의 서비스 가시성 제공

운영 품질 향상

업무A 업무C

Tag, 환경변수, 옵션값 기반 자동 그룹핑

TunA Topology View

▪ 환경변수 및 옵션값 설정을 통한 자동 그룹핑

▪ Container 환경에서 태그값을 통한 자동 그룹핑

▪ 복잡한 대규모 컨테이너 환경에서 제공하는 
서비스에 대한 가시성 확보

▪ 업무별 서비스 정상 유무에 대한 신속한 확인

▪ 운영자 중심의 대시보드를 통한 시스템 운영 
효율성 증대

▪ 서비스 장애 발생 시 문제 원인에 대한 신속한 
파악 기능 제공

TunA는 동적으로 변경되는 어플리케이션을 업무 단위로 자동으로 그룹핑 해주는 기능을 제공합니다. 

업무B



어플리케이션 서비스 가시성 제공
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서비스 모니터링

주요 메트릭 모니터링

실시간 알람 확인

• 실시간 서비스 응답 시간 모니터링

• 서비스 에러 및 성능 지연에 대한 실시간 원인 파악

• 서비스 TPS, 요청 카운트

• 서비스 응답시간

• Active Service 현황 및 Error 발생 현황

• 시간대별 서비스 호출 통계

• GC 및 Heap Memory 사용률

• 프로세스 리소스 사용률/Connection Pool 

• 최근 사용자 현황

• Rule/AI 기반의 자동 임계치 설정 기능 지원

• 실시간 경고 확인 및 대외 시스템 연계 가능

TunA는 어플리케이션의 서비스 상태 및 주요 성능 지표 실시간 모니터링 기능을 통하여 IT 시스템의 서비스 가시성을 제공합니다. 



코드 레벨의 상세 모니터링 

49 / 68
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코드 레벨 프로파일링

추가 정보 수집

▪ 메서드 레벨 응답 시간 추적

▪ 자동 스택 수집

▪ API Call 추적

▪ SQL 및 바인드 변수 추적

▪ Socket 오픈 추적

▪ Http header 추적

▪ Http parameter 추적

▪ Method 파라미터 및 리턴 값 추적

Root Cause Analysis

▪ 성능 지연 발생시 이슈의 근본 원인 분석

▪ 신속한 성능 병목 지점 파악

TunA는 어플리케이션 코드 레벨까지 확인할 수 있는 상세 프로파일링 기능을 제공합니다.



분산 서비스 추적
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분산 서비스 추적

MSA 환경 지원

▪ 전체 서비스 지연 시 성능 이슈 구간 확인

▪ 지연 서비스 이슈 원인의 신속한 파악

▪ 서비스간 의존성 파악

MSA 환경에서 복잡한 서비스 간의
호출 관계 및 응답시간 직관적으로 파악 가능

최근 IT 환경은 MSA 기반으로 시스템을 구축하는 사례가 늘고 있습니다. 

복잡한 MSA 환경에서 TunA의 서비스 추적 기능을 통하여 서비스간 호출 관계와 지연 구간을 실시간 확인할 수 있습니다. 

▪ 자동으로 분산 서비스 추적 기능 지원

▪ 분산 서비스 호출 관계 가시성 확보
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Real User Monitoring
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Real User 모니터링 개요
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최종사용자

시스템관리자

무슨 웹 페이지
여는데 10초나…

User Action Connect Request Start Response Start Dom Loading Dom Complete Load Event Start Load Event End

서버 타임은 2초
밖에 안 걸리는데..

TunA는 WAS, WEB뿐만 아니라 최종 사용자의 Browser중심의 모니터링을 할 수 있는 기능을 제공합니다.

User Response Time Detail



최종 사용자 관점의 모니터링
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사용자 경험

▪ Web Vital Score

▪ 스크립트 에러 모니터링

▪ 사용자 세션 및 방문 페이지 통계

사용자 체감 성능

▪ Page 응답시간 

▪ Dom Processing time

▪ 정적 리소스 로딩 시간

▪ 신속한 성능 병목 지점 파악

▪ Network 연결 시간 및 소요 시간

▪ 서버 소요 시간

▪ Ajax 응답시간

▪ 구간별 응답시간 실시간 모니터링

TunA는 WAS, WEB뿐만 아니라 최종 사용자의 Browser중심의 모니터링을 할 수 있는 기능을 제공합니다.
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Infrastructure Monitoring
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서버 주요 메트릭 모니터링
T

u
n

A
 

 
 

 
 

L
G

 
C

N
S

 
A

P
M

TunA는 서버의 CPU, Memory, Disk, Network에 대한 주요 성능 지표 모니터링 기능을 제공합니다.
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Cloud Monitoring
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Cloud Observability
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최근의 IT 환경은 빠르게 Cloud 환경으로 변화하고 있습니다. Cloud 로의 전환을 고민하던 시기를 벗어나 이제는 Cloud 를 
효율적으로 사용하는 방법에 대한 고민이 깊어지고 있습니다. 

“Cloud 를 도입해야 하나?” 

“어떻게 하면 Cloud 를 
잘 활용할 수 있을까?” 

Cloud  환경에 대한 깊이  있는  관측 능력 제공 

주요 메트릭  및 서비스, 로그에 대한 모니터링 정보 제공

CLOUD OBSERVABILITY

복잡하게 연결된 서비스의 가시성 확보



AWS CloudWatch Integration
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TunA 는 Cloud 기반 IT 인프라의 상태를 측정할 수 있는 Cloud 서비스 모니터링 기능을 제공하고 있습니다. AWS CloudWatch 

Integration 기능을 통하여 AWS 에서 제공하는 주요 성능 지표 대부분을 수집할 수 있습니다. 

Cloud Service Cloud Metrics

Amazon EC2 (AWS/EC2) CPUUtilization, DiskReadBytes, DiskWriteBytes 등

Elastic Load Balancing (AWS/ApplicationELB) ActiveConnectionCount, ActiveConnectionCount, HealthyHostCount, RequestCount 등

Amazon Relational Database Service (AWS/RDS) ActiveTransactions, DatabaseConnections, Deadlocks, Queries 등

Amazon Elastic Block Store (AWS/EBS) VolumeConsumedReadWriteOps, VolumeReadOps, VolumeWriteOps 등

AWS Lambda (AWS/Lambda) ConcurrentExecutions, Duration, Errors, Invocations 등

그 외 대부분의 AWS 서비스 …



Cloud 서비스 모니터링 대시보드 템플릿 
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TunA는 Cloud 서비스 모니터링 대시보드 템플릿을 제공합니다. 

템플릿은 사용자가 초기 대시보드 구성을 위해 투입해야 노력을 최소화하는데 도움을 주며, 사용자는 기본 템플릿을 가공하여 

대시보드를 만들거나 완전히 새로운 대시보드를 정의하고 다른 사용자에게 공유해줄 수도 있습니다.



Cloud 서비스 모니터링 위젯 작성 
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TunA는 대시보드에서 Line, Bar, Table 차트 등 다양한 위젯을 지원하며 사용자는 원하는 메트릭을 추가하거나 수정, 삭제할 수 있습
니다.
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Kubernetes Monitoring
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Kubernetes Dashboard
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Kubernetes Dashboard를 통하여 Kubernetes 클러스터 현황을 한눈에 확인할 수 있습니다. Node, Pod, Container 관련 주요 
Metric정보와 Event Log에 대한 실시간 정보 및 과거 데이터 조회가 가능합니다.



Kubernetes Container Map
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Kubernetes내에 Deployment, Node, Namespace등 Group별 모니터링이 가능하고 TunA APM 을 같이 사용하는 경우 
컨테이너에서 실행되는 서비스들의  응답시간, 처리량을 확인할 수 있고, APM 대시보드와 연동할 수 있습니다.

Group 선택

Application 성능 요약 정보

Container 상태 정보
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사용자 편의 기능
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Custom Dashboard
Alert
Plugin



자유로운 대시보드 구성 
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사용자 정의 대시보드는 TunA에서 수집하는 다양한 성능 지표 정보를 기반으로 사용자가 원하는 방식으로 대시보드를 구성할 

수 있는 기능을 제공합니다. 원하는 대시보드를 구성하고 공유할 수 있기 때문에 다양한 관점의 대시보드를 구성할 수 있습니다.

사용자 정의 대시보드

▪ 개인별 사용자 정의 대시보드 생성 기능

▪ 대시보드 공유 기능

▪ 개인별/직무별 연관 있는 성능 지표 대상으로 
새로운 대시보드 생성 가능

▪ 다양한 템플릿 제공



Alert
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다양한 항목에 대한 임계치 설정을 통하여 실시간 Alert 정보를 수신할 수 있습니다.

이러한 Alert 정보는 TunA Plugin 기능을 활용하여 외부 연계에 적극 활용할 수 있습니다. 

Alert 종류

▪ Delayed Service 

▪ Stuck Service

▪ Slow SQL

▪ SQL 중 대용량 건수 조회 

▪ Connection leak 의심

▪ Java Heap usage 

▪ FD Usage

▪ Memory Used

▪ CPU Used

▪ Disk Used



자유로운 추가 기능 확장 – Plugin Architecture
T

u
n

A
 

 
 

 
 

L
G

 
C

N
S

 
A

P
M

Plguin.java

Plugin 을 통한 기능 무한 확장

외부 연계가 필요한 경우 유연한 적용

주요 성능 지표

Xlog Data

Alert

App Info

TunA의 Plugin 기능을 사용하면 TunA 에서 수집하는 성능 지표 데이터와 Alert 정보를 활용하여 

자유로운 기능 확장이 가능합니다. 

…
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STATISTICS • REPORT
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다양한 통계 데이터 활용
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TunA에서 수집한 성능 지표 데이터를 기반으로 다양한 통계 분석 기능을 제공하고 있습니다. 



사용자 정의 리포트
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사용자가 원하는 성능 지표를 자유롭게 추가하여 리포트를 생성할 수 있습니다. 

생성한 리포트는 다양한 포맷으로 전환할 수 있습니다. 

Text Editor 기능

Chart 추가 기능

다양한 포맷으로 다운로드
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AI 지능형 모니터링

T
u

n
A

 
 

 
 

 
L

G
 

C
N

S
 

A
P

M



자동 임계치 설정
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• 운영자가 초기 임계치를 설정해야 함

• 시스템의 특성을 반영하지 못한 정적인 임계치 값 설정

• 성능 지표값 변동이 심한 시스템에서는 과도한 거짓 알람 발생

• 운영하면서 주기적으로 임계치를 변경시켜 주어야 하지만 현실적으로 불가능함

• 운영자들의 피로도 증가

• 최소 7일 , 최대 한달 동안의 데이터를 기반으로 baseline 값 자동 설정

• 일별 시간대별  baseline 을 자동으로 설정함

• 주기적으로 baseline이 자동으로 재설정됨

• 시스템 특성에 맞는 임계치 설정을 통한 오탐율 최소화및 운영 효율화

AS-IS TO-BE

자동 임계치 기능은 시스템의 특성을 정확히 반영할 수 있기 때문에 이게 근거한 정확한 경고를 만들어 낼 수 있습니다. 



이상 징후 감지
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주요 성능지표 임계치 기반 주요 지표간 상관 분석 활용

주요 메트릭 임계치 설정 후,

임계치 범위를 벗어나는 경우 알람 전송

개별적인 메트릭 수치에 의존하기 때문에

정확한 이상징후 감지가 어려움

연관성이 있는 주요 메트릭 사이의 상관 분석을 통한

정밀한 이상 징후 탐지 

이상 징후의 조기 검출을 통한 

시스템 장애 시간 최소화및 안정적인 시스템 운영

“ 09시에서 11시까지 우리 시스템은 시스템 방문자 수와 Active Service 수가 강한  양의 상관 관계 (상관계수 0.91) 를 갖고 움직입니다. 

오늘 10시경 두 성능 지표 간의 상관 계수가 0.7 이하로 감소하였습니다.  

개별적인 지표로 보았을 때는 시스템 방문자 수나 Active Service 수가 각각 설정해 놓은 임계치 안에서 움직였기 때문에

정상이라고 할 수 있었겠지만, 상관 관계 분석을 통해 시스템에 이상 징후가 있을 수 있다고 판단하여 정밀 분석을 실시하였습니다.” 

특정 장애 성능 지연 구간에서 수집한 메트릭 사이의 상관 분석을 통하여, 시스템의 이상 징후를 빠르게 감지합니다. 

AS-IS TO-BE
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네트워크 모니터링
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IT시스템 全 구간 모니터링
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Network Packet 유출/입에 대한 Time Stamp를 관리하여 구간별 응답 속도를 측정하고, 시스템 전구간 장애 식별 및 원인 구간
을 분석합니다. 전체 시스템 지연 구간 뿐만 아니라 소스레벨의 분석까지 가능합니다.

Application 레벨분석

Drag & Drilldown 분석 
지원

실시간응답 시간분포모니터링

사용자유입 현황모니터링

과거대비 GAP 모니터링

네트워크속도모니터링

Replay Control 
실시간응답 시간분포모니터링

사용자유입 현황모니터링

시스템컴포넌트 (Web/WAS/DB)

과거대비 GAP 모니터링

네트워크속도모니터링

Replay Control 



대외 연계 구간 모니터링
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대외 연계 시스템에 대해서도 service delivery 관점에서의 모니터링 및 품질 측정이 가능하여 장애 시 원인구간 식별과 책임 추적
이 용이 합니다.

내부구간 대외연계 구간
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주요 사례
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적용 사례
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업종 고객사 수

LG 그룹사 9개사

공공/기관 6개사

금융 8개사

제조/기타 10개사

유통/서비스 7개사

다양한 업종의 고객사 시스템에 TunA를 적용하여 애플리케이션 성능 모니터링 및 운영 안정성을 높인 레퍼런스입니다.
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THANK YOU

상담/문의 : solutionunit@lgcns.com



[별첨]Cloud 서비스 모니터링 메트릭 설정
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TunA는 모니터링하도록 설정된 서비스에 대한 메트릭만 수집합니다.

서비스 안에서 데이터를 수집할 메트릭과 집계 유형을 선택할 수 있습니다. 

이 설정을 통해 메트릭 수집에 사용되는 자원과 Amazon CloudWatch 호출 비용을 최소화합니다.



[별첨] Cloud 서비스 모니터링 데이터 수집 횟수와 비용
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TunA는 Amazon CloudWatch API 호출을 이용해서 데이터를 수집하며, 

API 방식 중 GetMetricData 방식과 GetMetricStatistics 방식을 모두 지원합니다. 

AWS에서는 두 방식 모두 1000회 호출당 0.01$의 비용을 청구됩니다.

다만, GetMetricStatistics 방식은 초반 100만회까지는 호출비용이 청구되지 않습니다.

Amazon CloudWatch API 호출은 Metric/Dimension/집계유형 마다 1회씩 호출횟수가 증가합니다.

예: 메트릭 데이터 수집시 계산되는 Amazon CloudWatch API 호출횟수

측정기준(dimensions) 개수

Amazon EC2 인스턴스

13개

CPUUtilization
DiskReadBytes

DiskWriteBytes 등

12가지 지표

Sum
Average

Max
Count

4가지 집계 유형

메트릭 종류 집계유형 개수

x x 624회 API 호출=
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